1. Cel

o

Regulamin zglaszania podatnosci produktu

Celem niniejszego Regulaminu jest okreslenie zasad zgtaszania, przetwarzania i postgpowania w
przypadku podejmowania dziatanh majacych na celu wykrycie w dobrej wierze podatnosci (ang.
vulnerabilities) w Produktach BURY, zgodnie z polityka (https://www.bury.com/wp-
content/uploads/2023/03/POLITYKA-CYBERBEZPIECZENSTWA-2021-11-08 EN.pdf).
Nadrzednym celem niniejszej regulacji jest zwigkszenie poziomu bezpieczenstwa Produktow
BURY.

Aby ujawnianie podatno$ci mogto zakonczy¢ si¢ sukcesem, warunkiem jest wspotpraca pomigdzy
Zglaszajacym oraz BURY. Regulamin ma na celu okreslenie warunkow komunikacji z
uwzglednieniem podstaw prawnych oraz praw i obowiazkéw obowigzujacych obydwie strony.

2. Definicje

o

BURY - kazda ze spotek powigzanych z GRUPY BURY bedaca wiascicielem, producentem lub
zarzadzajacym Produktem, w ktérym wystepuje Podatnosé.

Produkt — system i/lub urzadzenie w tym rozwigzania technologiczne, ktore sg wykorzystywane
do prawidlowego i1 zamierzonego dzialania, przetwarzania, przechowywania lub transmisji
danych oraz do zarzadzania systemami informacyjnymi.

Podatnos¢: Stabos¢ w Produkcie (czy to przez btad w konfiguracji, czy w oprogramowaniu), ktora
moze zosta¢ wykorzystana do przeprowadzenia nieautoryzowanych dziatan.

Zglaszajacy: osoba lub podmiot, ktory wyszukuje lub identyfikuje Podatnos$¢ (tzw. etyczni
hakerzy, badacze bezpieczenstwa) i/lub zgtasza Podatnos¢.

Zespol ds. Bezpieczenstwa: Dedykowany zespot w BURY odpowiedzialny za oceng i usuwanie
zgtoszonych Podatnosci - PSIRT (Product Security Incident Response Team — zespoét ds.
incydentow zwigzanych z bezpieczenstwem produktow).

3. ZaKkres

o

Regulamin dotyczy wszystkich Produktow oferowanych przez BURY.

4. Zglaszanie Podatnosci
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o

Dziatania majace na celu wykrycie Podatno$ci moga by¢ podejmowane wylacznie w celu
zabezpieczenia Produktu BURY, albo opracowania metody takiego zabezpieczenia.

Dziatania w celu wykrycia Podatnosci nie moga zosta¢ zastosowane do jakichkolwiek czynnosci
majacych na celu naruszenie interesu publicznego lub prywatnego, dobr osobistych, praw
wlasnos$ci intelektualnej osob trzecich, dzialan o charakterze niszczacym lub wywotujacymi
szkody w Produktach, systemach, urzadzeniach lub sieciach informatycznych oraz innych
naruszen prawa.

Jesli Zglaszajacy zidentyfikuje potencjalng Podatnos¢ w Produkcie, nalezy ja niezwlocznie
zglosi¢ zgodnie z ponizszg procedura:

Zgloszenie Podatnosci musi zosta¢ skierowane bezposrednio do BURY, dedykowanym kanatem
Zgloszenia, a nie za posrednictwem przestrzeni publicznej jak np. fora internetowe lub media
spotecznosciowe.

Dedykowany kanal Zgloszenia: Podatnos$ci moga by¢ zgtaszane poprzez dedykowany formularz
nanaszej stronie iINternetOWe] ........oovvvvreeenneennennn.. Wystanie wiadomosci na jakikolwiek inny
kanat komunikacji moze skutkowa¢ wydluzeniem czasu reakcji oraz nie zwalnia z obowigzku
stosowania postanowien niniejszego Regulaminu.

Zgloszenie Podatno$ci powinno zawiera¢ nastgpujace informacje:

szczegbdtowy opis Podatnosci,

informacje kontaktowe zgltaszajacego (opcjonalnie),

zalecenia dotyczace naprawy podatnosci (opcjonalne).

Dalsza korespondencja w sprawie bedzie realizowana =za posrednictwem e-mail
PSIRT@bury.com i powinna by¢ szyfrowana z uzyciem klucza publicznego dostepnego na
N1900) 11 (R
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5. Procedura Post¢powania po otrzymaniu Zgloszenia
o Potwierdzenie Otrzymania Zgloszenia:
* Po otrzymaniu Zgloszenia, Zgloszenie zostanie dodane do listy a Zglaszajacy otrzyma
potwierdzenie odbioru Zgtoszenia w ciggu 48 godzin.
o Weryfikacja Zgloszenia:
= Zespdt ds. Bezpieczenstwa przeprowadzi wstepng ocen¢ Zgloszenia w ciggu 5 dni
roboczych.
= Jezeli Zgloszenie jest uzasadnione, zostanie nadany priorytet i plan dziatan naprawczych.
= Zespol ds. Bezpieczenstwa poda proponowany termin opracowania rozwigzania. W razie
odrzucenia Zgloszenia opiszemy przyczyny takiego dziatania, ale pozostaniemy otwarci
na nowe informacje w danej sprawie.

o Konsultacje ze Zglaszajacym:
= W razie potrzeby, Zespot ds. Bezpieczenstwa moze skontaktowac si¢ ze Zglaszajacym w
celu uzyskania dodatkowych informac;ji.

o Dzialania Naprawcze:
= Zespot ds. Bezpieczenstwa opracuje plan minimalizacji zagrozenia dla Produktow.

o Zakonczenie Procesu:
» Zglaszajacy moze zosta¢ poproszony o zweryfikowanie, czy podatno$¢ zostata skutecznie
usunigta.
= Jezeli Zglaszajacy wyrazil zgode, moze zosta¢ uhonorowany na stronie Zglaszania
Podatnosci.

6. Zasady Etyki i Poufnosci

o Wszystkie informacje uzyskane i zgromadzone w ramach procesu Zgtaszania Podatnosci beda
traktowane jako poufne 1 moga by¢ wykorzystywane wylacznie do celow poprawy
bezpieczenstwa Produktow. Ujawnienie informacji uzyskanych i/lub zgromadzonych w ramach
procesu Zglaszania Podatnosci (w tym jej wykrycia) moze nastapi¢ wylacznie po uzyskaniu
uprzedniej pisemnej zgody BURY.

o Zasady etycznego Zglaszania Podatnosci:

— Zakazane jest wykorzystywanie Zgtoszonych Podatnosci przez Zgtaszajacego oraz osoby trzecie.

— Zakazane jest ujawnianie podatnosci przed jej Zgtoszeniem BURY.

— Zakazane jest podejmowanie dziatah majacych na celu szkodzenia Produktom i/lub
uzytkownikom koncowym drogi.

— Zakazane jest wykorzystywanie podatnosci w celu uzyskania nieuprawnionego dostepu do danych
lub uszkodzenia danych.

— Zakazane jest zamieszczanie, przekazywanie, wgrywanie, wysytanie, przechowywanie lub
zamieszczanie odno$nikéw do ztosliwego oprogramowania.

— Zakazane jest przeprowadzanie prob, ktore moga doprowadzi¢ do rozestania niepozadanych albo
nieautoryzowanych wiadomosci, spamu lub innej formy niepozadanej korespondencji lub tresci
niezgodnych z prawem.

— Zakazane jest naruszanie praw osob trzecich w celu wykrycia Podatnosci.

7. Ochrona Zglaszajacego

o BURY zobowigzuje si¢ nie podejmowac dziatan prawnych przeciwko Zglaszajacym Podatnosci
w dobrej wierze, zgodnie z niniejszym Regulaminem.

o Kazde Zgtoszenie podlega ochronie przed udostgpnieniem osobom nieuprawnionym. Informacje
objete Zgtoszeniem, umozliwiajace identyfikacje osoby dokonujacej Zgloszenie, bedg chronione
zarOwno na etapie wyjasniania sprawy, podczas prowadzenia ewentualnych dziatan
zapobiegawczych, jak rowniez w przysztosci i udostgpniane wylacznie uprawnionym osobom i
podmiotom.
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o Zgltaszajacy moze pozosta¢ anonimowy, jesli tego sobie zyczy.

8. Prawa wlasnosci intelektualnej

o Zglaszajacy z chwila przekazania Zgloszenia, bez wynagrodzenia, przenosi na BURY przystugujace
Zglaszajacemu majatkowe prawa autorskie do catosci jak 1 poszczegdlnych (czgsci) utwordow (wszelkich
rezultatéw wykrytych Podatno$ci oraz rezultatéw wykonanych Zgloszen) dostarczonych BURY w
ramach wykonanego Zgloszenia, bez jakichkolwiek ograniczen terytorialnych, czasowych czy
ilo§ciowych, na wszelkich znanych polach eksploatacji w dacie Zgloszenia, w tym wymienionych w art.
501 art. 74 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, w szczegdlnosci:

= w zakresie utrwalania i zwielokrotniania utworu - wytwarzania dowolng technikg egzemplarzy utworu,
w tym technikg drukarska, reprograficzng, zapisu magnetycznego oraz technikg cyfrowa;

* tlumaczenia, przystosowywania, zmiany uktadu lub wprowadzanie jakichkolwiek innych zmian w
utworach;

* w zakresie obrotu oryginalem albo egzemplarzami, na ktoérych utwér utrwalono - wprowadzanie do
obrotu, uzyczenie lub najem oryginatu albo egzemplarzy, wprowadzanie do Produktow;

* w zakresie rozpowszechniania utworu w sposob inny niz okreslony w punkcie poprzedzajagcym —
publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie 1 reemitowanie, a takze
publiczne udostgpnianie utworu w taki sposob, aby kazdy mogl mie¢ do niego dostep w miejscu i w
czasie przez siebie wybranym,;

* wykorzystywanie utworu do celow marketingowych lub promocji, w tym reklamy, sponsoringu,
promocji sprzedazy, a takze do oznaczenia lub identyfikacji produktéw i1 ustug oraz innych przejawow
dziatalnosci, a takze dla celéw edukacyjnych lub szkoleniowych.

o Zglaszajacy zobowigzuje si¢ nie wykonywac przystugujacych mu autorskich praw osobistych do utworéw
lub poszczegolnych ich elementow, ani ze nie bedzie zglasza¢é wobec BURY lub podmiotow
upowaznionych przez BURY do korzystania z utworéw oraz jego nastepcow prawnych jakichkolwiek
roszczen z tytulu naruszenia przez BURY lub przez podmioty upowaznione przez BURY, lub jego
nastepcow pranych autorskich praw osobistych do utworéw.

9. Nagrody za Zgloszenie Podatnosci

o Obecnie BURY nie prowadzi ustalonego z gory programu “bug bounty” ani nie uczestniczy
w takim programie. BURY nie honoruje wnioskow o zaplate za Zgloszenie Podatnosci, poza
indywidualnie przyznanymi w sposob uznaniowy przypadkami.

o BURY moze zdecydowac o przyznaniu nagrody dla Zgtaszajacego, ktory jako pierwszy zglosi
istotng podatnos¢.

o Wysokos$¢ 1 forma nagrody sg ustalane uznaniowo i indywidualnie.

10. Zmiany Regulaminu
o BURY zastrzega sobie prawo do wprowadzania zmian w niniejszym Regulaminie. O wszelkich
zmianach Zglaszajacy beda informowani na stronie internetowej BURY.

11. Kontakt
o Wszelkie pytania dotyczace niniejszego regulaminu nalezy kierowaé na adres: PSIRT@bury.com
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