Regulamin zgtaszania podatnosci produktu

1. Cel o Celem niniejszego Regulaminu jest okreslenie zasad zgtaszania, przetwarzania i postepowania
w przypadku podejmowania dziatan majacych na celu wykrycie w dobrej wierze podatnosci (ang.
vulnerabilities) w Produktach BURY, zgodnie z polityka (https://www.bury.com/wp-
content/uploads/2023/03/POLITYKA-CYBERBEZPIECZENSTWA-2021-11-08_EN.pdf). Nadrzednym
celem niniejszej regulacji jest zwiekszenie poziomu bezpieczenstwa Produktow BURY.

o Aby ujawnianie podatnosci mogto zakonczy¢ sie sukcesem, warunkiem jest wspoétpraca pomiedzy
Zgtaszajgcym oraz BURY. Regulamin ma na celu okreslenie warunkéw komunikacji z uwzglednieniem
podstaw prawnych oraz praw i obowigzkéw obowigzujacych obydwie strony.

2. Definicje o BURY - kazda ze spoétek powigzanych z GRUPY BURY bedgca wtascicielem, producentem
lub zarzadzajgcym Produktem, w ktérym wystepuje Podatnosé.

e Produkt - system i/lub urzadzenie w tym rozwigzania technologiczne, ktére sg wykorzystywane
do prawidtowego i zamierzonego dziatania, przetwarzania, przechowywania lub transmisji
danych oraz do zarzadzania systemami informacyjnymi.

e Podatnosé: Stabosc¢ w Produkcie (czy to przez btad w konfiguracji, czy w oprogramowaniu),
ktéra moze zosta¢ wykorzystana do przeprowadzenia nieautoryzowanych dziatan.

e Zgtaszajacy: osoba lub podmiot, ktéry wyszukuje lub identyfikuje Podatnos¢ (tzw. etyczni
hakerzy, badacze bezpieczenstwa) i/lub zgtasza Podatnosc.

o Zespotds. Bezpieczenstwa: Dedykowany zespét w BURY odpowiedzialny za ocene i usuwanie
zgtoszonych Podatnosci - PSIRT (Product Security Incident Response Team — zespoét ds.
incydentéw zwigzanych z bezpieczeristwem produktow).

3. Zakres o Regulamin dotyczy wszystkich Produktéw oferowanych przez BURY.

4. Zgtaszanie Podatnosci o Dziatania majgce na celu wykrycie Podatnosci moga by¢ podejmowane
wytagcznie w celu zabezpieczenia Produktu BURY, albo opracowania metody takiego zabezpieczenia.

e Dziatania w celu wykrycia Podatnosci nie moga zosta¢ zastosowane do jakichkolwiek czynnosci
majgcych na celu naruszenie interesu publicznego lub prywatnego, débr osobistych, praw
wtasnosci intelektualnej oséb trzecich, dziatan o charakterze niszczacym lub wywotujacymi
szkody w Produktach, systemach, urzadzeniach lub sieciach informatycznych oraz innych
naruszen prawa.

o Jesli Zgtaszajacy zidentyfikuje potencjalng Podatnosé w Produkcie, nalezy jg niezwtocznie
zgtosié zgodnie z ponizsza procedurg:

e Zgtoszenie Podatnosci musi zosta¢ skierowane bezposrednio do BURY, dedykowanym kanatem
Zgtoszenia, a nie za posrednictwem przestrzeni publicznej jak np. fora internetowe lub media
spotecznosciowe.

o Dedykowany kanat Zgtoszenia: Podatnosci moga by¢ zgtaszane poprzez dedykowany
formularz na naszej stronie internetowej https://www.bury.com/kontakt/program-wykrywania-



https://www.bury.com/kontakt/program-wykrywania-podatnosci/

podatnosci/ Wystanie wiadomosci na jakikolwiek inny kanat komunikacji moze skutkowac
wydtuzeniem czasu reakcji oraz nie zwalnia z obowigzku stosowania postanowien niniejszego
Regulaminu.
Zgtoszenie Podatnosci powinno zawiera¢ nastepujace informacje:

o szczegotowy opis Podatnosci,

o informacje kontaktowe zgtaszajgcego (opcjonalnie),

o zalecenia dotyczgce naprawy podatnosci (opcjonalne).

Dalsza korespondencja w sprawie bedzie realizowana za posrednictwem e-mail PSIRT@bury.com i
powinna by¢ szyfrowana z uzyciem klucza publicznego dostepnego na stronie:
https://www.bury.com/keys/PSIRT_public.asc

5. Procedura Postepowania po otrzymaniu Zgtoszenia
Potwierdzenie Otrzymania Zgtoszenia:

e Po otrzymaniu Zgtoszenia, Zgtoszenie zostanie dodane do listy a Zgtaszajacy otrzyma
potwierdzenie odbioru Zgtoszenia w ciggu 48 godzin.

Weryfikacja Zgtoszenia:

e Zespotds. Bezpieczenstwa przeprowadzi wstepna ocene Zgtoszenia w ciggu 5 dni roboczych.

o Jezeli Zgtoszenie jest uzasadnione, zostanie nadany priorytet i plan dziatan naprawczych.

e ZespoOtds. Bezpieczenstwa poda proponowany termin opracowania rozwigzania. W razie
odrzucenia Zgtoszenia opiszemy przyczyny takiego dziatania, ale pozostaniemy otwarci na nowe
informacje w danej sprawie.

Konsultacje ze Zgtaszajagcym:

o W razie potrzeby, Zespot ds. Bezpieczenstwa moze skontaktowacé sie ze Zgtaszajagcym w celu
uzyskania dodatkowych informaciji.

Dziatania Naprawcze:
e Zespotds. Bezpieczenstwa opracuje plan minimalizacji zagrozenia dla Produktow.
Zakonczenie Procesu:

e /gtaszajgcy moze zostac poproszony o zweryfikowanie czy podatnos$é zostata skutecznie
usunieta.
o Jezeli Zgtaszajacy wyrazit zgode, moze zosta¢ uhonorowany na stronie Zgtaszania Podatnosci.

6. Zasady Etyki i Poufnosci

o Wszystkie informacje uzyskane i zgromadzone w ramach procesu Zgtaszania Podatnosci beda
traktowane jako poufne i moga by¢ wykorzystywane wytgcznie do celéw poprawy
bezpieczenstwa Produktéw. Ujawnienie informacji uzyskanych i/lub zgromadzonych w ramach
procesu Zgtaszania Podatnosci (w tym jej wykrycia) moze nastgpié wytacznie po uzyskaniu
uprzedniej pisemnej zgody BURY.
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e Zasady etycznego Zgtaszania Podatnosci:

o Zakazane jest wykorzystywanie Zgtoszonych Podatnosci przez Zgtaszajacego oraz osoby

trzecie.

Zakazane jest ujawnianie podatnosci przed jej Zgtoszeniem BURY.

Zakazane jest podejmowanie dziatan majgcych na celu szkodzenia Produktom i/lub
uzytkownikom koncowym drogi.

o Zakazane jest wykorzystywanie podatnosci w celu uzyskania nieuprawnionego dostepu
do danych lub uszkodzenia danych.

o Zakazane jest zamieszczanie, przekazywanie, wgrywanie, wysytanie, przechowywanie
lub zamieszczanie odnosnikow do ztosliwego oprogramowania.

o Zakazane jest przeprowadzanie prob, ktdre moga doprowadzi¢ do rozestania
niepozadanych albo nieautoryzowanych wiadomosci, spamu lub innej formy
niepozadanej korespondenc;ji lub tresci niezgodnych z prawem.

o Zakazane jest naruszanie praw 0so6b trzecich w celu wykrycia Podatnosci.

7.0chrona Zgtaszajacego

o BURY zobowiazuje sie nie podejmowac dziatan prawnych przeciwko Zgtaszajagcym Podatnosci w
dobrej wierze, zgodnie z niniejszym Regulaminem.

o Kazde Zgtoszenie podlega ochronie przed udostepnieniem osobom nieuprawnionym.
Informacje objete Zgtoszeniem, umozliwiajgce identyfikacje osoby dokonujacej Zgtoszenie,
beda chronione zaréwno na etapie wyjasniania sprawy, podczas prowadzenia ewentualnych
dziatan zapobiegawczych, jak réwniez w przysztosci i udostepniane wytgcznie uprawnionym
osobom i podmiotom.

e Zgtaszajgcy moze pozosta¢ anonimowy, jesli tego sobie zyczy.

8. Prawa wtasnosci intelektualne;j

Zgtaszajacy z chwilg przekazania Zgtoszenia, bez wynagrodzenia, przenosi na BURY przystugujace
Zgtaszajgcemu majatkowe prawa autorskie do catosci jak i poszczegdlnych (czesci) utwordw (wszelkich
rezultatow wykrytych Podatnosci oraz rezultatdw wykonanych Zgtoszen) dostarczonych BURY w ramach
wykonanego Zgtoszenia, bez jakichkolwiek ograniczen terytorialnych, czasowych czy iloSciowych, na
wszelkich znanych polach eksploatacji w dacie Zgtoszenia, w tym wymienionych w art. 50 i art. 74
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych, w szczegélnosci:

e wzakresie utrwalania i zwielokrotniania utworu - wytwarzania dowolnhg technikg egzemplarzy
utworu, w tym technikg drukarska, reprograficzng, zapisu magnetycznego oraz technika
cyfrowag;

e ttumaczenia, przystosowywania, zmiany uktadu lub wprowadzanie jakichkolwiek innych zmian
w utworach;

e w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono - wprowadzanie
do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy, wprowadzanie do Produktéw;

e w zakresie rozpowszechniania utworu w sposéb inny niz okreslony w punkcie poprzedzajacym —
publiczne wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,



a takze publiczne udostepnianie utworu w taki sposob, aby kazdy mogt miec do niego dostep w
miejscu i w czasie przez siebie wybranym;

e wykorzystywanie utworu do celéw marketingowych lub promocji, w tym reklamy, sponsoringu,
promoc;ji sprzedazy, a takze do oznaczenia lub identyfikacji produktéw i ustug oraz innych
przejawow dziatalnosci, a takze dla celéw edukacyjnych lub szkoleniowych.

e Zgtaszajacy zobowigzuje sie nie wykonywa¢ przystugujacych mu autorskich praw osobistych do
utworéw lub poszczegdélnych ich elementow, ani ze nie bedzie zgtasza¢ wobec BURY lub
podmiotéw upowaznionych przez BURY do korzystania z utwordéw oraz jego nastepcow
prawnych jakichkolwiek roszczen z tytutu naruszenia przez BURY lub przez podmioty
upowaznione przez BURY, lub jego nastepcow pranych autorskich praw osobistych do utwordow.

9. Nagrody za Zgtoszenie Podatnosci

e Obecnie BURY nie prowadzi ustalonego z géry programu “bug bounty” ani nie uczestniczy
w takim programie. BURY nie honoruje wnioskéw o zaptate za Zgtoszenie Podatnosci, poza
indywidualnie przyznanymi w sposéb uznaniowy przypadkami.

o BURY moze zdecydowac o przyznaniu nagrody dla Zgtaszajgcego, ktory jako pierwszy zgtosi
istotng podatnosé.

e Wysokos$¢ i forma nagrody sg ustalane uznaniowo i indywidualnie.

10. Zmiany Regulaminu o BURY zastrzega sobie prawo do wprowadzania zmian w niniejszym
Regulaminie. O wszelkich zmianach Zgtaszajgcy beda informowani na stronie internetowej BURY.

11. Kontakt o Wszelkie pytania dotyczgce niniejszego regulaminu nalezy kierowac¢ na adres:
PSIRT@bury.com



